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1. In -Lab Live Test (ILLT)  

1.1 工具目的 

[ 穩定性測試與除錯 ] 

利用錄製與播放網路流量的技術，完整呈現真實網路環境，將所錄製到的網路流

量播放至待測物中，測試其穩定性是否良好、是否有出現如: 當機、重開機、程

式當掉、變慢、容易斷線Χ等不穩定的情況。 

 

在實驗室內部再造真實網路流量環境，與 Field Test相較之下，在測試上更具彈

性、網路流量涵蓋範圍更大、並且更容易重製 Bug。 

1.2 規格特色 

 ̧ 測試人員只需透過 GUI的操控方式來驅動 replay、觀察待測物的狀態、分析

測試結果。 

 ̧ 支援多種 replay 程式，其中包含 stateless (ex. natreplay)及 stateful (ex. 

socketreplay)，讓 replay的效果達到最大。 

 ̧ 網路流量會不斷地、經常地更新。 

1.3 安裝說明 

硬體需求 

ILLT主要包含兩大構成元件: Checkdev及 Traffic-Replay ，各以一個 PC建置。兩者

的用途如表 1。 

表 1: ILLT兩大構成元件 

元件 說明 

Checkdev 1. 驅動 Replay程式 

2. 利用各種協定(ex. ARP, ICMP, HTTP, FTP)檢查待測物狀態 

3. 會與 Traffic-Replay程式溝通，向 Traffic-Replay程式收集所播放

的網路流量統計資訊，如: PCAPs、連線量、頻寬使用量、連線

埠分佈狀況 

Traffic-Replay 1. 播放錄製下來的網路流量 

2. 具有多種 replay程式，包含 stateless (ex. natreplay)及 stateful 



(ex. socketreplay)。 

3. 被 Checkdev所驅動 

4. 會與 Checkdev溝通，回傳 replay過程中的網路流量統計資訊，

以方便研發人員除錯。 

 

ILLT的測試環境如圖 1 所示，其中的 PCAP Library指的是網路流量的資料庫。在

ILLT測試過程中，Replay程式會不斷地向 PCAP Library索取更新的網路流量(i.e. 

PCAP files)。 

 

 
圖 1: ILLT測試環境 

軟體需求 

有關 ILLT的軟體需求，請參考 ILLT-Checkdev、ILLT-NatReplay與 ILLT-SocketReplay

中各自的描述。 

安裝步驟 

有關 ILLT的安裝步驟，請參考 ILLT-Checkdev、ILLT-NatReplay與 ILLT-SocketReplay

中各自的描述。 

1.4 使用說明 

有關 ILLT的使用說明，請參考 ILLT-Checkdev、ILLT-NatReplay與 ILLT-SocketReplay

中各自的描述。 

 



2. ILLT-Checkdev 

2.1 工具目的 

檢查目標(電腦 or 待測物)各層 protocol是否能正常運作, 或者更進階檢查出在哪

一層出問題, 一般是使用 HTTP, TCP, ICMP, ARP來檢查。 

2.2 規格特色 

 ̧ ֥ daemonоᾼ natreplay ѾҠѿ ẞᶙԓᴞ о 

 ̧ Ҡѿ email ῀ṿӣ῏ ḇц Ὠ 

 ̧ Ҡ֯ Ḇ natreplay ẃᾼ , ѩֽӭ› tcp צ , ӭ

›ᾼ ṿӣ  

 ̧ ḇП∟Ἤ ᾼ ῶ ᵗ Ϣ Ϡ Ӣ ᾼṶԈ, 

Ҡכҏ⅔ҔѩẂ, פ Ҡכҏҷ ᾼ⅔Ҕ ד ᾼ  

 ̧ Ҡ ᴩ֯ד צḥ ,ה daemonоᾼ natreplayϷҠ ᵂ, ֪ױЛҬҠ

ѿṿӣ֯ Ϛ Ṇ , ϷҠ Ӵ ᵂὑẔ҃Ṇ  

 ̧ ֢ Ầứᴞ ▲∕ ᾬᾼᾭ Ȳᴞ ᵒ ∕ ᾬ╥ᵡצЛ ứᾼ ᶮ

ҏ ȴ 

Types of Checks ARP, ICMP, TCP, HTTP, FTP 

Types of Results Functional, Exhausted, Hanging, Slow Down, Reboot 

2.3 安裝說明 

硬體需求 

PC  1ү 

軟體需求 

1. WindowsἨ Unix-likeᵂ Ṇ ꞋҠ 

2. Java SE Runtime Enviroment 

3. WinPcap 4.0.2 (only needed on windows flatform) 

4. libpcap(only needed on linux flatform) 



5. JFreeChart library(jcommon-1.0.14.jar, jfreechart-1.0.10.jar) 

安裝步驟 

1. Java SE Runtime Enviroment 

ᴞᴩẞ http://java.sun.com᷄ẞϯ ṳ Л֝ᵂ Ṇ ׄ  

2. Pcap library 

Linux: libpcap( ᴞᴩṿӣ apt-getἨ rpmׄ ) 

Windows: winpcap, ẞ http://www.winpcap.org/install/default.htmϯ ṳׄ

 

(windowsἉϯ Бׄ WireShark⁄Л ԛׄ winpcap) 

3. Jpcap library 

ᴟ http://netresearch.ics.uci.edu/kfujii/jpcap/doc/download.html ϯ ver.0.6 

ṳ Л֝ᵂ Ṇ ׄ  

4. JFreeChart library 

jcommon-1.0.14.jar, jfreechart-1.0.10.jar(Ɫ ’ᾪӐ, nblЏ ậ ) 

Linux: Ẓ .jar Ὅ֯ ֯/usr/java/packages/lib/ext/ 

Windows: Ẓ .jar Ὅ֯ ֯ C:\WINDOWS\Sun\Java\ lib\ext 

( Л╥ṿӣ ᴞᴩ ᾎ java ᷿ ẞ library) 

2.4 使用說明 

範例 

ᶺ ẃכϚ − ᾼṿӣ Ẃ, ֯ᶺ █Ϛү arp check 

1. Ԓ᷂ ה ẃ, Ẓϯ(windows, x window ╥) 

 

ẞכ .2 ԓה  

http://java.sun.com/
http://www.winpcap.org/install/default.htm
http://netresearch.ics.uci.edu/kfujii/jpcap/doc/download.html


 
 

 

3. Ϥᶺ ᾼ ứ 



 
4. ⱢϠѠ―ϯװṿӣ,Ҡѿ᷂ ứ ׀ ẃ 

 



 
5. dut ip source ip֝ ϚІ  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



6.Ϛй , й ẞ statusи ┬ϯ start Ở ᴩ  

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 



‹ẞӭכ.7 arp checkᾼ status╥Ӕ , ∟ צ arp check startᾼ , ѿц Ϛ

arp okᾼ , power radio Л ⁄ ҅ῶ Ӕ֯ה ᴩМ 

 
 

 

 

 

 

8. ḇ Ϡ, ┬ϯ stop ᵛҠ 

 

 

 

 

 

 

 



9. ḇ П∟, й ẞ Result1ככ Ὠ ῶ, כ ẃ arpϚ᾿ ╥ okᾼ(okѩ

Ẃᴾ 100%), Result╥ PASS 

 
 

 

 

 

 

 

 

 

 

 

 

 

 



10.ԛй ẞ Result2כҫϚ , Ш ὧᴫ ḥצ, ֪Ɫ arp failᾼ Ϛ

᾿╥ , Ἤѿ ╥Ϛ Ѭӂ  

 
 

欄位與參數說明 

ConfigureиϮ Ԍ, Ϛ ╥ CheckDeviceᾼ Ԍ, ϡ Ԍ╥ tcpreplay

ᾼ , Ϯ Ԍ╥ ftp 



 

1. compatible: ӉмП∟Ҡṿ checkdevЛ daemonᾪᾼ tcpreplay , Ҡӣὑ

‍ daemonᾼ tcpreplayᾼṆ ἨẔ҃‍ ILLTᾼṆ  

2. forwarding: ṿӣ forwardingᾼѠה check, ϚᵀӉм 16.forwarding check ip

Ϛứ  

3. history: Ӊм∟ ậ֝Ϛӭ ᾼ history.xml ᵂ historyẃ , Ϸ ֯ startП

∟ ӭ›ᾼ configure׀Ϥ history.xml 

4, 5: load, save history: Ḇצ ἤᾼṿӣ history, saveц load┬ Ҡ╓ứ ֤

ֿцӭ  

6. excute time: Њὑ Ϛ┬ϯה ,0 start Ӵẘ ḇ(ḥצ ᾼ ) 

Ɫ 0҅ῶ  

Єὑ 0҅ῶ ה ▲ֵϵ( ᴯ╥ hours) 

Ḇ ᾼ ╥,  

ḥצ╓ứexcute time (ᵛױ ḥצӉм), checkdev ᴩ᾿ẞpcap ᶙⱢѦ; 

excute timeⱢ 0, ҅ῶ Ϛ᾿ checkẞ dut (ᵛ hanging)ⱢѦ, ᵛṿ pcap

ᶙЬ ═ ѿ loopᾼѠה ; 

excute timeЄὑ 0, ҅ῶ checkdev ᴩἬ ứᾼЊ ; 

Ẃֽ excute time = 2, ῶӱ checkdev ᴩ 2Њ , pcap ᶙϷ loop

, ‍ Б hangingИ Ѧ, ᵡ⁄ ’ה ᴩ 2Њ  

7. debug mode: Л∂ Ϛ ṿӣ῏ṿӣ, ֯ java console֙ ҏ debug  



8. network interface: Ϛ қ ҏ check⅔Ҕ 

9. ip address: ḟứ check⅔Ҕᾼ source ip 

10. change ip: 9., Ϛ қֵצ ip address, Ҡѿṿӣױ buttonй  

11. dut ip: ∕ ᾬᾼ ip address(lan ) 

12. dut mac address: ∕ ᾬᾼ mac address(lan ) 

13. time out: ḕ checkᾼ time out ứ, ᴯ╥ milliseconds 

14. hanging time tolerance: ═ ֵϵ 3 check fail(http, icmp, arp fail) Ở

╥ᵡҏ exhaustedᾼ ᾓ 

15. exhausted time tolerance: hanging time toleranceԛ═ ֵϵ 3 fail

ᵒ Ɫ hanging, ᵒ Ɫ hanging Ѧ  ה

16. forwarding check ip: forwarding checkᾼ ip 

17. dut name: װױ ᾼֿ֤, Ḃ ᾼה title, צṿӣ smtp ѿױ ᵂ

identifier 

18. arp: ṿӣ arp check 

19. icmp: ṿӣ icmp check 

20. tcp: ṿӣ tcp check 

21. port: ╓ứ tcp checkᾼ port 

22. http: ṿӣ http check 

23. username: ֽ Ὠ http ᾼ username 

24. password: ֽ Ὠ http ᾼ password 

25. ftp: ṿӣ ftp check( ▲ ה ᴩ ⇔╥ᵡ ) 

26. smtp: check ḇП∟ ‒ ῀ 

27. relay server: mail serverᾼ ip, ứҠѿ relay 

28. mail to: ן‒Ϣ email address 

29. smtp auth: ṿӣ smtp auth 

30. username: smtp auth username 

31. password: smtp auth password 

32. check interval: ֵϵ checkϚװ, ᴯ╥ milliseconds 

33. browse: ׀ϯ log , Ҡѿ┬ױ button╓ứӭ  

34. save log: 33. browse, Л ṿӣ browseҠṿӣױ ᴯ᾿  

35. replay device ip: ᴩ tcpreplayᾼ ip 



 

36. dynamic read info: Ӊм҅ῶ tcpreplay ậ , ӣẃ Ḇ , ѹ

tcpreplay ᴩ╥ᵡ ᴩМᾼ ▲( ֽ tcpreplay core dump Ҡ▲ ) 

37. mode select: tcpreplay ṿӣ Ϛ mode 

38. replay speed: replayᾼ ⇔, ᴯ╥ Mb/s 

39, 40. lan interface, mac address: dut laninterfaceц mac address 

41, 42. wan interface, mac address: dut waninterfaceц mac address 

43. cidr: tcpreplay Ḃᾼ⅔Ҕᾼ cidr 

44. pcap path: pcap , ⱢϚ ⁄ Ὅױ , ⱢϚӭ , ⁄ӭ ϯᾼ

Ὅẞ 

45. wan ip: Лmatch cidr的從 secondary interface送出來, 而且更改 dest ip header

為此項設定 

46. sec interface: 不用填, 與 41.wan interface相同 

47. lan ip: match cidr的從 secondary interface送出來, 而且更改 source ip header

為此項設定 

(以上 45. 46. 47. 請參考 tcpreplay手冊中對"-5"參數的說明) 

48. ip: ftp serverᾼ ip 

49. username: ftpᾼ username 

50. password: ftpᾼ password 

51. file name: ϱ ᾼ file name(֯ ֝Ϛӭ ) 



52. mode select: ϱ ᾼ file╥ ascii or binary 

 

ϯẃ╥ ὑ ᾼ , иכҳЄ Ԍ 

 
1.ӭ›ᾼ checker status 

Л ‹ҏӭכ ֢ checkerᾼᾭ , Ὑᾼ╥∟ ᾼ  

ѿ http statusⱢẂ, start∟ ᾼ ╥ϯр 07:03:22, ῶӱ http checker ϱ

7 3и ה22ּ Ởᾼ; fail∟ ᾼ ╥ϯр 07:03:28, ῶӱ ϱ 7 3и 22

הּ Ở fail. ֽ 07:03:34Ϸ╥ fail, Ṫ ╥ ═"ϯр 07:03:28", ֪ Ɫ∟

נּ╥ █ "═ "Ϛ ᾼᾭ  

 

2. tcpreplay ẃᾼ ( Ḇ ) 

ϡ Ԍ╥ tcpreplay ẃᾼ , −᾿ , Л ֯ ẂІМᶺṳḥצ

enableһ, Ἤѿ ╥ 0 

 

 



3. ᾼ log 

ẞШ Ἠ╥ נּ ᾼ log ֙֯  

 

4. ạ┬  

power Л ⁄ , ῶӱ checker ֯ ᴩМ 

start, stop╥ Ở ḇ  ה

clear Ἤצ ᴯ Ὲ(ЛҔ╗ configure) 

save╥Ҡѿ 3. ᾼ logᾼв ׀ ẃ, Ѡ―ӑẃ trace ṿӣ 

 

ẞϚҙ֪Ɫ http fail Ἠ timed out ыϵϠ (ֵϵИ ϵ?! ứᾼ

hangingTimeTolerance, "═ "fail , "ϵ"), Ἤѿ ᵒה http

, ֙ҏ functionalᾼ  

 
 

 

 



ԛẃ╥ ḇП∟ᾼ report Ὑ 

 
Result1Ҕ╗Ẓ Ԍ 

1. Result Area: ╥ ὑװױ ᾼ Ὠ, Ϸ −᾿ , Result ӭῶӱ М

ҏ ᾼ ᾓ(Ẃֽҏ functional hanging⁄Ẓ , Ԛצ ṷ ᾓ

ᴕ ILLTњҌ) 

2. : ḕ check֢ᾭ ἬᴾѩẂ 

 

 

 

 

 

 

 

 

 



∟╥Result2, ╥ "═ "fail⅔Ҕ ᾼפ (֪ⱢҬצ httpϚ᾿

fail, Ἤѿ http fail Ἇϱ Ғ, Ẕ҃Ẓ ╥֯ 0ᾼѬӂ ) 

 
 



3. ILLT-NatReplay 

3.1 工具目的 

改進 TCPReplay不足處，提供對 NAT裝置 replay的功能並增加網路流量統計資訊

及遠端控制的能力，方便研發人員 Debug。 

3.2 規格特色 

 ̧ ќ ☼ זּ NAT ᾼғ  

 ̧ TCPȲUPD Ԛ ц TCPӭ›  

 ̧ Ҡ Ӧ Checkdev ה ạȲ ᾼᾭ  

 ̧ ⅔Ҕ ҏᾼ (mark table)Ȳ logḥ ӱᶙ 5-tuple Ȳ

ҠṼױ ậҏ⅔Ҕ 

3.3 安裝說明 

硬體需求 

Ϣ ϚүȲᴟю Ẓ қ(Ϛ LANȲϚ WAN) 

 



軟體需求 

ױ ֯ Linux/FreeBSDϯᶁҠ ᵂȲṳ ׄ ѿϯ ҵ library: 

1. libxml2 

2. libnet v1.1 ѿϱ 

3. libpcap 

4. pthread 

安裝步驟 

∟ ᴩ ./configure ▲ libraryȲП∟ ᴩ make Ȳ ֯ӭ ϯ Ӣ

ᴩ ȴ 

3.4 使用說明 

範例 

1. ᾿ Ὅ 

tcpreplay -C 140.113.0.0/16 -i eth2 -j eth3 -I 00:1b:11:4c:74:cf -J 

00:1b:11:4c:74:d0 -k 00:0e:0c:71:08:7e -K 00:02:b3:40:e3:1b -5 

10.10.105.1,192.168.105.0/24,eth3 record.pcap 

2. Ӧ checkdev ạ 

tcpreplay -3 -6 

欄位與參數說明 

ᴩ› LAN қ ứⱢ ∕ ᾬ LAN֝ד subnetП IPȴWAN ứⱢ

∕ ᾬ╓ứᾼWAN Gatewayȴ 

ẂМⱢ ᴩ Ἤ ᾼӇ ȲẔ҃ᾼ ὙҠѿ ᴕ tcpreplay ςhȲἉϯ

ԝҏ֢ ӣ ᾼ  

 

(1) ςC: ứẃ Ɫױ subnetᾼ⅔Ҕ lan ҏȲ Л╥⁄ wan ҏ 

(2) ςi: ứ lan қ 

(3) ςj: ứ wan қ 

(4) ςI: lan ҏ⅔Ҕ Ȳ ᾼ destination MACȲϚ ứכ NAT lan ᾼ

MAC 

(5) -J: wan ҏ⅔Ҕ Ȳ ᾼ destination MACȲϚ ứכ NAT wan



ᾼ MAC 

(6) ςk: lan ⅔ҔἬ ᾼ source MACȲ Ɫ-i ứ қП MAC 

(7) ςK:wlan ⅔ҔἬ ᾼ source MACȲ Ɫ-j ứ қП MAC 

(8) -5: ứ nat ȲԚ Ϯ ѿ и ᾼ ȴ Ϛ Ɫ NAT wan

IPȲ ϡ ╥ lan ᾼ subnetȲ ה ᴞ IP ẞױ subnetМȲ Ϯ

╥ wan ᾼЮ ȴ 

ҫҵ ╥ѿ daemon ȲӦה checkdev ạȲҬ Ғϱ-3ế-6Ẓ

ᵛҠȴ-3 daemonȲ port 799 checkdev ϯ╓҆ȴ-6⁄╥ ֫

ᾼ daemon֯ port 800Ȳcheckdev ֣һậ Ὅ ֤ȲTCP/UDP Ȳ

☼ ȴ 

 



4. ILLT-SocketReplay 

4.1 工具目的 

真實網路流量的重播工具，以 socket模擬 stateful的網路行為，重播錄製到的網

路流量，並提供修補錄製時 packet loss的缺陷與萃取重製流量的功能。 

4.2 規格特色 

 ̧ ѿ statefulᾼѠה replay TCP connectionȲṳќ ԉᴶ IP addressᾼ Ḃȴ 

 ̧ ќ Є connectionsᾼ PCAP fileȲ ֝ ȴ 

 ̧ Ҡѿ ֥ṶԈ Ӣᾼ 5-tupleȲ и ☼ ѿḖ֯ в

ṶԈȳҒ ₇ ῏иέȴ 

4.3 安裝說明 

硬體需求 

Ϛү Linuxᾼ PC Ẓ қȲϚ PCᶁҠȲ∂ Memory Hard Disk

⇔ ᶶ ֻȴ 

軟體需求 

1. Linux OS with Patch kernel 

2. Libpcap Library 

3. Libnet LIbary 

安裝步驟 

1. ׄ libpcap libnet 

 ̧ apt-get install libpcap-dev libnet-dev 

2. ϯ ה kernek patch 

 ̧ Downlaod socketreplay.tar.gz 

3.  



 ̧ tar ςzxvf socketreplay.tar.gz 

4. ϯ kernelᾪӐ 2.6.20.3: 

 ̧ wget http://www.kernel.org/pub/linux/kernel/v2.6/linux-2.6.27.7.tar.gz 

5. Patchẞ kernel ᶈМ 

 ̧ patch ςp0 < patch_file 

6. kernelȳ ứ kernelṳ  

7. ᴩ socketreplay 

4.4 使用說明 

範例 

ứ IP_1Ɫ Ϛ қᾼ IPȳIP_2Ɫ ϡ қᾼ IP 

socketreplay ςi test.pcap ςx IP_1 ςy IP_2 ςt 2 - 

欄位與參數說明 

-i : replayᾼ pcap ֤  (ex: test.pcap) 

-x: ᵂ server ṿӣᾼ IP (ӑẃ ҉ќ ֵ IP, ex: 140.113.23.101)  

-y: client ṿӣᾼ IP (ӑẃ ҉ќ ֵ IP, ex: 140.113.23.102) 

-t: ֽὨ packetֵצю delay(in seconds) ᵒ Ɫ  (ex: 2) 

-o: preprocessᾼв outputẞ  (ex: output.log) 

-r: preprocessᾼ ϤȲ-r -iҬ Ϛ ӣ (ex: input.log) 

-s: ứ preprocess Л ắ ᾼ connection (ex: y) 

-l: ╥ᵡ ᵂ loss-recoveryᾼ ạ 

-p: replay ◕ ҏצ ᾼ connection(ex: 1s-10s) 

-m: replay█ connectionҬ replay› M bytesᾼ payload 

-n: Ӈ ế-m ṿӣȲ֯ › M bytesᾼ payload∟Ȳḕ packetҬ › n 

bytesȲẔһ Ϥ dummyᾼ  

-S: ứ selected replayᾼṶԈ  

(ex: log/100s/140.113.23.101:200/140.113.23.102:25) LogⱢḕװ replayᶙ

replayḕ connectionᾼ Ở ḇ ȴ 

 

 



5. PCAP-Library  

5.1 工具目的 

[ 網路流量資料庫 ] 

流量資料庫，儲存各種未分類與已分類的 PCAPs。目前分類的類別包括 P2P、

Attack、HTTP、SMTP、POP3、FTP等，便於各種測試時取用。例如當測試 IPS的

效能時，可將 Attack類型的網路流量拿來使用當作 background traffic。 

 

[ 協助漏判(FN)與誤判(FP)情況的改善 ] 

網路安全產品最重要功能是辨識各類的網路流量(包含有害及無害)，產品研發團

隊會透過各種管道取得各類網路流量的特徵值，然而沒有任何一樣網路安全產品

能夠百分之百正確地辨識出各類網路流量；PCAP Library將真實網路流量播放至

不同的網路安全產品，取得產品偵測結果並將關鍵流量抽取出來，使各家網路安

全產品的偵測結果可以互相比較，透過適當的加權方式來檢查是否有誤擋與漏檔

的情形發生。 

5.2 規格特色 

 ̧ 可應用於網路辨識產品的「漏判與誤判測試」，提供「可能」會造成漏判與

誤判的 PCAP file，讓研發人員進一步去分析，提高判斷的準確定。 

 ̧ 透過市面上既有的網路辨識產品的交叉比對，找出可疑的 PCAP file。 

 ̧ 網路流量會不斷地、經常地更新。 

5.3 安裝說明 

硬體需求 

 ̧ 486/66 MHz 處理器 (建議使用 Pentium 處理器) 

 ̧ 至少 32 MB RAM 

軟體需求 

 ̧ Internet Explorer 6.0以上版本瀏覽器 (或其他相容瀏覽器) 



安裝步驟 

 ̧ 使用瀏覽器連線至 pcaplibrary.nbl.org.tw，出現圖一畫面後輸入 NBL 所提供的

帳號與密碼，成功登入會進入到 PCAP Library首頁(圖) 

 

圖 1: PCAP Library使用權限網頁確認 

 

圖 2: PCAP Library首頁 

 

 



5.4 使用說明 

範例 

Case1. 檢視偵測結果 

使用者可使用 PCAP Library系統檢視各家產品在真實流量環境中的偵測結果， 

Step 1.登入系統首頁 

Step 2.於 Device Name(圖)中的 Include選取要檢視的產品，Exclude留白 

Step 3.按下 Query，並檢視查詢結果(圖)，使用者可以利用上方的“Download All 

PCAP File”一次下載所有符合條件的 PCAP檔案，或使用每筆資料後方的“Get”

來取得該筆 PCAP檔案。 

 

圖 3: Device Name欄位 

 

圖 4: 查詢結果 

Case2. 檢視漏判結果 



Step 1.登入系統首頁 

Step 2.於 Company Name(圖)中的 Include選取要檢視的產品以外的產品，Exclude

選取要檢視的產品，並將選取中間“AND” 

Step 3.按下 Query，並檢視查詢結果(圖 為 FortiNet漏判結果) 

 
圖 5: Company Name 

 

圖 6: 漏判結果 

Case 3. 檢視誤判結果 

Step 1.登入系統首頁 

Step 2.於 Company Name中的 Include選取要檢視的產品，Exclude選取要檢視的產

品以外的產品，並將選取中間“AND” 

Step 3.按下 Query，並檢視查詢結果(圖 為 FortiNet誤判結果) 



 

圖 7: 誤判結果 

欄位與參數說明 

PCAP Library系統使用表 所列索引值進行搜尋，可單獨限定一種索引值或同時

限定多種索引值。 

表 1: PCAP Library索引值 

欄位 說明 可輸入參數 

PCAP ID  識別每一筆 PCAP 的唯一編號 1, 2, 3, é  

Protocol  該筆 PCAP 中所使用的通訊協定 TCP, UDP, HTTP, SMTP, é  

Source IP  該筆 PCAP 的來源 IP 140.113.87.7, 168.95.1.1, é  

Source Port  該筆 PCAP 的來源 Port 1 ~ 65535  

Destination IP  該筆 PCAP 的目的 IP 140.113.87.7, 168.95.1.1, é  

Destination Port  該筆 PCAP 的目的 Port 1 ~ 65535  

Timestamp  該筆 PCAP 網路行為的發生時間 由視窗中選取 

Company Name  網路安全產品的公司 由視窗中選取 

Device Name  網路安全產品的型號 由視窗中選取 

 



6. APP-Test 

6.1 工具目的 

測試人員通常會需要用到 real-world applications來建置測試環境，例如使用

HTTP/FTP/Mail的 client 與 server、使用 IM/P2P軟體、使用各種 streaming應用程

式Χ等等，其測試過程繁鎖，若以手動的方式進行會很沒效率、也很容易出現錯

誤。APP-Test這項工具就是要讓這些機械化的行為變成自動化的步驟，例如測試

QoS時，可產生各類 streaming應用，檢查各 streaming應用是否有達到待測物上

所設定的保證頻寬。 

6.2 規格特色 

 ̧ 透過使用者端應用軟體，自動產生各類應用層網路流量。 

 ̧ 從待測物產生的資訊與流量的資訊，自動解析測試結果。 

 

Common Application HTTP, FTP, SMTP, POP3 

Streaming Youtube, MLB, NBA, Vlog, Wretch, Xuite, Yam, Google 

Instant Messenger Skype 

6.3 安裝說明 

硬體需求 

共需要四台 PC，分別擔任 Controller、Client、Windows Client以及 Server四種角

色。 

 Controller Client Windows Client Server 

CPU P4ѿϱ P4ѿϱ P4ѿϱ P4ѿϱ 

RAM 128MBѿϱ 1Gѿϱ 512MB ѿϱ 512MB ѿϱ 

Ὲ  None None None 60GBѿϱ 

軟體需求 

ה ӭ OS Execute Environment 



Controller Linux, 

Windows 

Java-jdk1.6ѿϱ 

Client Linux, 

Windows 

Java-jdk1.6ѿϱȳJPcap0.7 

Windows 

Client 

Windows 

only 

Java-jdk1.6ѿϱȳJPcap0.7ȳWinpcap4.xȳIE6 or IE7 

Server Linux, 

Windows 

Java-jdk1.6ѿϱȳJPcap0.7ȳHTTP ServerȳFTP Serverȳ

Mail Server(Support SMTP&POP3) 

安裝步驟 

Common Required 

1. http://java.sun.com/javase/downloads/index.jsp ϯ ᾼ jdkȲṳׄ  

2. http://netresearch.ics.uci.edu/kfujii/jpcap/doc/download.html ϯ jpcapȲṳ

ׄ  

Windows Client  

1. http://www.winpcap.org/ ϯ Stable releaseᾼWinPcapȲṳׄ  

 

2. 在網際網路選項(IE->選項)內的進階中的安全性將"允許主動式內容在我電腦

上的檔案中執行" 打勾 

 

此圖為 IE7的設定 

http://java.sun.com/javase/downloads/index.jsp
http://netresearch.ics.uci.edu/kfujii/jpcap/doc/download.html
http://www.winpcap.org/


6.4 使用說明 

範例 

 
Example Environment 

ѻ иכϮ Channel 

 DUT Channel 

  ֢ Device DUT ( ἒױ Ӧ DUTẃ ᴩ Test) 

 Controller Channel 

  ֢ Device Controller ( ֢ Device֫ ד Controller 

 Internet Channel 

  DUT ẞҵ ᾼ Channel (For Streaming) 

 

Step 1. 建構 Server 

% sh start_server -i 68.100.4.2 -f /var/www 



參數 說明 

-i Server端與 Controller連接的 IP 位址，才能建立 rmi Server 

-f 
請輸入 Server的 HTTP Server的資料夾位址(請將要測試的檔案

放入此資料夾內) 

另有 ui 介面 

Server UI 

Step 2. 建構 Client 

% sh start_client -i 192.168.1.5 

參數 說明 

-i Client 端與 Controller連接的 IP 位址，才能建立 rmi Server 

Client UI 

Step 3. 建構 Windows Client 

 3.1 按下 SetMouseLocation後，會執行一個 IE，將滑鼠移至 Play鈕上即可 



3.2 Step 2選擇 192.168.1.2 

 3.3 Step3選擇 192.168.2.2 

 

Step 4. 建構 Controller  

4.1 Environment 

 

4.2 Test Setup 



 

我們選擇了三個檔案，以及 Iteration是 2000，所以總共有 6000個 job 等待 1000

個 Threads去處理 

4.3 選擇測試項目 



 

4.4 開始測試 

 

4.5 測試結果 



 

欄位與參數說明 

Controller: Environment 

 

 

編號 說明 

1 Controller連接到 DUT的網路介面 

2 DUT連接到 Controller的網路介面 

3 Client連接到 Controller的網路介面 



4 Client連接到 Server的網路介面 

5 測試 Client端是否建立無誤 

6 Server連接到 Controller的網路介面 

7 Server連接到 Client的網路介面 

8 測試 Server端是否建立無誤 

9 Windows Client連接到 Controller的網路介面 

10 測試 Windows Client端是否建立無誤 

 

Controller: Test Setup: DUT Information 

 

編號 說明 

1 DUT管理介面的帳號 

2 DUT管理介面的密碼 

3 連接 DUT是走 HTTP或是 HTTPS 

4 向 DUT要求傳回 Qos設定(Pipes) 

5 傳回結果 

 

 

 

 

 

 



Controller: Test Setup: Common Application Setup 

 

編號 說明 

1 測試檔案的次數(所測檔案數目為 所選檔案數目*Iteration) 

2 存放 Message的資料夾位置 

3 顯示目前測試 Message的數目 

4 同時執行的 Thread數量(舉例：若選 2, 同時選了 HTTP以及 FTP，

此時 HTTP有兩個 Thread在處理，FTP也有兩個在處理，是否平行

處理要看 Parrel Mode是否開啟) 

5 Message的 Wait Time 

6 Message的對話時間 

7 傳送的地址格式 

8 FTP的帳號密碼 

9 選擇要處理的檔案(Server必須先 run) 

10 若開啟，則同時所有 Application一起跑，否則將是一個 Application

跑完後才換下一個 Application 

 

 

 

 

 



 

Controller: Test Setup: Application choose 

 

編號 說明 

1 一般 Applcation選擇 

2 Streaming 選擇 

Browse: 瀏覽 Streaming Config 檔所在的資料夾或檔案(預設為

StreamingItem.txt) 

GetList: 選擇好檔案位址後，按下 GetList就會匯入 

Add: 新增 Streaming Item  

Edit: 修改 Streaming Item  

Delete: 刪除 Streaming Item 

3 即時通訊軟體選擇 

4 Sip選擇 

5 Streaming測試的時間(不建議超過十分鐘，有些網站影片限制時間

小於十分鐘，有些影片可能幾分鐘內就下載完畢) 

 

 



7. SSL VPN Tunnel Capacity 

7.1 工具目的 

ѿ Ϛ ֵ clientȲ SSL VPN ֵҠ∂ᾼ tunnel Ȳѿц

֢ ӣ ӣ ᾼה throughputȴ 

7.2 規格特色 

 ̧ ṿӣϚү PC ҏ֝ 500 ᾼ SSL VPN tunnelsȲ tunnelП ц

Ҡ ȴ 

 ̧ Ϡ∂Ӵ SSL VPN tunnelҵȲϷҠ Ӣ ☼ Ϥ SSL VPN tunnelМȲֽ

HTTPȳFTPȳCIFS.. ȴ 

 ̧ ẁ Throughput Ȳ Ϛ tunnel П throughput ц֥ẆἬצ tunnel П

throughputȴ 

7.3 安裝說明 

硬體需求 

1.Ẓү Ϣ Ȳ ֽϯ  

測試

主機

SSLVPN Tunnel

待測物
伺服器

 

 

軟體需求 



1. Ϛү Ϣ Ɫ ᴩ Ȳ∂Ӵה tunnelПӣȴ ׄ Linuxц Java(TM) 

SE Runtime Environment 1.6 ѿϱПᾪӐ 

2. ҫϚүⱢ∟ ẁὢ ᾼᴻὢ Ȳ ׄ httpȲftpȲcifsᴻὢ ( Л ) 

安裝步驟 

֯ client ϱ sslvpn-tester-* .tgzȲ ҏẃᾼӭ ẞ/usrМᵛҠȴ 

7.4 使用說明 

範例 

1. ∂Ӵ ứ ȸ 

DEVICE=1.1.1.1 

RATE=40 

TRAFFIC=http 

SERVER=192.168.254.254 

PATH=/big 

TRAFFICRATE=10 

MODE=capacity 

USER = test 

PASS =test 

vpn1=1234 

vpn2=1234 

vpn3=1234 

vpn4=1234 

vpn5=1234 

2. ѿ root в ᾼ pptpd  ה

/usr/test/pptpd 

3. ᴩ SSL VPN testȲ ứ ậᾼ ứ ц ứ ∂Ӵ tunnel 

Java ςjar /usr/test/VPN-test.jar config 500 

欄位與參數說明 

ứ М֢ ᴯᾼ Ὑֽϯȸ 

(1)  DEVICE: SSL VPN ᾼ IP 

(2)  RATE: ḕ tunnel ∂Ӵᾼ  



(3)  TRAFFIC: ∂Ӵ∟Ȳ ӣẃ ☼ ᾼ Application ( ӭ›ќ  

http, ftp, smb) Ȳ ῈӪ҅ῶЛ ∟ server ᷿  

(4)  DEBUG: ӱ debug  

(5)  MODE: ứ Ȳcapacity Ἠ throughputה  

(6)  SERVER: ∟ ẁ http, ftp, smb ὢ ᾼ IP 

(7)  PATH: ֣ ∟ ᴻὢ ᷿ậ ᾼ  

(8)  USER: ∟ server Ϥᾼ  

(9)  PASS: ∟ server Ϥᾼ  

(10) TRAFFICRATE: ֣∟ server ᷿ ᾼ  

ṷ Пҵᾼ ứ(ֽϱẂᾼ vpn1=1234)Ȳ҅ῶ Ϥ SSL VPN ṿӣᾼ

Ȳ›Ɫ Ȳ∟⁄Ɫ ȴ 

ᴩ Ἤ ᾼ Ϛ Ɫ ứ Ȳ ϡ ⁄╥ ֵ∂Ӵ tunnelȲ ẞ

╓ứ ӭ∟ᵛ ȲБ∂Ӵᾼ tunnel ═ ȲᵀЛԛ∂Ӵ ᾼ ȴ 

 



8. IGMP Snooping 

8.1 工具目的 

ќ IGMP snoopingᾼ switch (DUT)Ȳ ὑ RFCἬạứ П ֥ ⇔

(conformance)ȴ ױ Џ ẓ Ἤ ậ ᾼ ╥ IETF Ἤ Ӂ ᾼ draft 

(Draft-ietf-magmasnoop-12)ẃ ứПȲױ IGMP snooping draftἬ ᾼ IGMP

ҔᵶϠ V1 (rfc1112), V2 (rfc2236)ѿц V3 (rfc3376)。 Л֝ᾼ ӭȲױЏ

ẓ Ҡѿ ᵑ Л֝ᾼ ӭȲṳѹ ῀֢ ӭ╥ᵡ ֥ ᾼ ȴױ

ЏẓӇ Spirent CommunicationеҨᾼ SmartBitsѿц SmartLibȴ 

8.2 規格特色 

 ̧ 此測試工具可以測試 DUT是否符合標準中，對於 IGMP V1、V2、V3的規範。 

此測試工具將標準中的規範給細分出許多小項目，並且可以針對不同的項目

作測試。 

 ̧ 由於標準的規範中，各個規範項目有其互相牽連之處。為了測試結果以及除

錯( debug )的需求，此工具將標準細分成許多較為細小的部份。 

Â IGMP forwarding rules group 

É 支援 IGMP snooping的 switch，對於 IGMP control messages的轉送

是否正確，其中包含是否正確將 control message轉送到 router port

以及轉送的封包內容是否正確。 

É 是否可以正確的將 IGMP control message 轉傳到管理者手動設定的

router port 上。 

É 是否可以正確的只將 report message轉傳到 router port。 

Â Data forwarding rules group 

É DUT在 forward 封包時，是否可以根據 IP位址來正確的將 data 或

是 control 封包給送到正確的 switch port上。 

É 是否可以正確的將 IP header checksum error的封包給認出且丟棄

之，而且不會 forward 到任一個 port。 

Â VLAN tagged IGMP forwarding rules group 

É 支援 IGMP snooping的 switch，在收到 VLAN tagged IGMP control 

messages時，轉送是否正確。其中包含是否正確將 control message

轉送到 router port 以及轉送的封包內容是否正確。 

É 是否可以正確的將 VLAN tagged IGMP control message轉傳到管理



者手動設定的 router port 上。 

É 是否可以正確的將 VLAN tagged report message轉傳到 router port。 

8.3 安裝說明 

硬體需求 

ӭ  ₤  備註 

DUT device 1 N/A  

SmartBits 1 N/A SmartBits 2000, 600, 6000B, 6000C 

PC 1 N/A  

SmartCard or module 4  N/A Ϛ router portȲϮ non-router 

portȴ 

Ҡќ : 

SmartBits 200/2000 

   GX-1420A/B 

   ML-7710/7711 

ML-7711s 

SX-7210/7401B 

SX-7411 

SmartBits 600x/6000x 

   LAN-3102A /3111A/AS 

LAN-3101A/B 

LAN-3300A/ 3301A/ 3302A 

LAN-3306A 

LAN-332xA 

表 1 

軟體需求 

PC   SmartBits 

Windows XP Chassis firmware 10.51 

Tcl(Active Tcl 8.4.14.0) 

SmartLib 5.50 

表 2 



硬體安裝步驟 

如圖 1 所示，PC利用網路線連接到 SmartBits。

 

圖 1 

如圖2所示，SmartBit上要選定一個Port為Router Port，其餘3個port 為Non-router 

port。其中 router port 必須為 P0 (設定中的第一個 port)。 

 

圖 2 

若 DUT提供控制的介面，SmartBits也可以經由額外的 SmartCard來和 DUT作連

線，並且可以和 DUT作控制訊息的交換，如圖 3 所示。 

 

圖 3 

軟體安裝步驟 

將此工具軟體放置於任意的檔案目錄中即可。Ex: C:\swat\。其中完整的子目錄結

構如圖 4 所示。 



 

圖 4 

各個子目錄下所應包含的檔案如表 3 所示。 

目錄 檔案 

~/doc/ readme, igs_test_plans.txt 

~/src/master/ main.tcl, smb_def.tcl, smb_proc.tcl, dut_def.tcl, 

dut_proc.tcl, igmp_proc.tcl, parser.tcl 

~/src/master/include/ smartbit.tcl, et1000.tcl, misc.tcl 

~/src/master/testcase/ Igs_ifg.tcl, igs_dfg.tcl, igs_vfg.tcl, igs_spec.tcl, stp.tcl, 

vlan.tcl, priority.tcl, addr_tab.tcl, port_sec.tcl 

~/src/slaver/ swat.c 

表 3 

8.4 使用說明 

範例 

 ̧ Windows XPW Ṇ  

1. 打開命令提示字元 

2. 利用 cd 指令切換到 swat目錄下的 swat/src/master/ 

3. 執行指令 άtclsh84 main.tclέ 

欄位與參數 

使用 Tcl shell執行 swat/src/master/main.tcl即可 

Ex. % tclsh84  main.tcl 

如何設定想要測試的項目 

修改 swat/src/master/local/run_test.tcl檔案。 

Ex. 若只想執行 IFG_001和 IFG_002兩項測試項目，則只需要在該檔案中鍵入



IFG_001和 IFG_002兩行預先定義好的指令即可。 

如果有想要新增的已定義測試項目，就在 run_test.tcl裡面新增即可。 

(Optional) 利用 Control port設定 DUT 

 ̧ Get、set counters 

可以發送訊息給 DUT，以取得 DUT上可提供的 counter資訊。Ex MIB，USR 

counter。抑或是清除 Counter的內容、讀取或設定 DUT register。 

 ̧ Set mode 

可以設定 DUT所操作的模式，例如在 IGMP V1、V2和 V3間作切換，或者是

設定 Switch是否要操作在 VLAN模式下。 

 


